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1.9.  Нарушение пользователями целостности установленного программного 
обеспечения, а также самовольное установление программ, не 
предназначенных для выполнения должностных обязанностей, 
категорически запрещается. 
 

1. Порядок плановой и внеплановой смены личного пароля 
1.1. Полная плановая смена паролей должна проводиться регулярно, но не 
реже одного раза в 6 месяцев. 
1.2. Внеплановая смена любого пароля пользователя ИСПДн производится: 

- по просьбе самого пользователя. 
- по требованию администратора безопасности ИСПДн. 

1.3. В случае временного прекращения полномочий пользователя ИСПДн 
(болезнь, отпуск, командировка и т.п.) администратором безопасности 
ИСПДн производиться блокировка учетной записи пользователя по 
представлению служебной записки руководителем структурного 
подразделения. 
1.4. Внеплановая смена паролей должна производиться в случае 
прекращения полномочий (увольнение, переход на другую работу и другие 
обстоятельства) администраторов безопасности ИСПДн и других 
сотрудников, которым по роду работы были предоставлены либо полномочия 
по управлению ИСПДн в целом, либо полномочия по управлению системой 
защиты информации данной ИСПДн, а значит, кроме личного пароля, им 
были известны пароли других пользователей. 
 

2. Действия при компрометации пароля 
2.1. В случае компрометации личного пароля хотя бы одного пользователя 
ИСПДн смена паролей производится в объеме, зависящем от полномочий 
владельца скомпрометированного пароля. 
2.2. По всем фактам компрометации паролей проводят служебное 
расследование. 
2.3. Каждый пользователь ИСПДн, получает свое пользовательское имя 
учетной записи, которое составляется администратором безопасности 
ИСПДн и доводится пользователю. 
2.4. Все пользователи ИСПДн, должны быть ознакомлены под роспись с 
перечисленными выше требованиями и предупреждены об ответственности 
за использование паролей, не соответствующих данным требованиям, за 
разглашение парольной информации и сохранность информации на 
отведенных ему разделах сервера. 




